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攻撃者 と 目的 と 環境

［攻撃者］
 犯罪者／犯罪グループ、諜報員／産業スパイ、ハッカー集団、悪意ある組織の職員（退職者を含む）など

 攻撃者の低年齢化が顕著な傾向

［攻撃の目的］

金銭盗取（事後販売などの間接的なものを含む）
産業スパイ活動（機密情報）
国家や企業などの戦略変更やイメージダウンを狙う組織犯罪
 ハクティビストによる政治的・社会的な主張
 愉快犯（自己満足） など

［環境］

 攻撃のビジネス化（アンダーグランドサービス）(※ RaaS、PhaaS、CaaS）

 素人の依頼に基づくプロによる攻撃

攻撃ツールのコモディティ化
 攻撃者にスキル（知識・ノウハウ）は必要ない

 組織的、分担作業

※ RaaS（Ransomware-as-a-Service）
PhaaS（Phishing-as-a-Service
CaaS（Crimeware-as-a-Service）

プロによる安価な
DDos攻撃サービス

料金
１～4時間：2ドル／Ｈ
５～24時間：4ドル／Ｈ
24～72時間：5ドル／Ｈ
1か月：1,000ドル

（例）
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セキュリティの攻撃量 と 傾向

攻撃の傾向 ～ 「情報セキュリティ10大脅威」

NICTER(※)が観測する年間総観測パケット数
※情報通信研究機構(NICT)が開発したサイバー攻撃トラフィックの観測／分析システム

日本への攻撃パケットが急速に増加

順位 ｢組織｣の10大脅威　2017年
2016年
順位

｢組織｣の10大脅威　2018年
2017年
順位

1位 標的型攻撃による情報流出 1位 標的型攻撃による情報流出 1位
2位 ランサムウェアによる被害 7位 ランサムウェアによる被害 2位
3位 ウェブサービスからの個人情報の搾取 3位 ビジネスメール詐欺 ランク外

4位 サービス妨害攻撃によるサービスの停止 4位
脆弱性対策情報の公開に伴い公知となる
脆弱性の悪用増加

ランク外

5位 内部不正による情報漏洩とそれに伴う業務停止 2位 セキュリティ人材の不足 ランク外
6位 ウェブサイトの改ざん 5位 ウェブサービスからの個人情報の搾取 3位
7位 ウェブサービスへの不正ログイン 9位 IoT機器の脆弱性の顕在化 8位
8位 IoT機器の脆弱性の顕在化 ランク外 内部不正による情報漏えい 5位
9位 攻撃のビジネス化(アンダーグラウンドサービス) ランク外 サービス妨害攻撃によるサービスの停止 4位

10位
インターネットバンキングやクレジットカード情報の
不正利用

8位 犯罪のビジネス化 9位

2011 2012 2013 2014 2015 2016 2017
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1000
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出典：NICTERWEB 2.0

総パケット数［億個］

［年］

出典：独立行政法人 情報処理推進機構（IPA)
「情報セキュリティ10大脅威（組織編）」より

https://www.ipa.go.jp/security/vuln/
10threats2018.html
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攻撃は止まらない

盗まれるもの
金銭（直接的／間接的）、コンピュータリソース

出展：
http://business.nikkeibp.co.jp/atcl/report/15/110879/012800779/

https://japan.cnet.com/article/35116877/

https://www.sbbit.jp/article/cont1/34589

https://japan.cnet.com/article/35116877/
https://japan.cnet.com/article/35116877/
https://www.sbbit.jp/article/cont1/34589
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攻撃ターゲット

 攻撃目的が 【金銭盗取、産業スパイ活動】
（リスク）情報漏洩（情報盗取＆売却）や ランサムウェア等を用いた脅し

による金銭要求。攻撃ターゲットは、ほぼITシステム。
（対策）マルウェア対策

 攻撃目的が 【国家や企業などの戦略変更やイメージダウンを狙う組織犯罪】
（リスク）システム停止／破壊。攻撃ターゲットは、OTシステム。
（対策）システム可用性維持のための対策

本社 営業所
生産拠点
(工場)

開発拠点
(研究所)

産業システム
(制御システム)

ITシステム：マルウェア対策 OTシステム：システム可用性維持対策

IT ：Information Technology

OT ：Operational Technology

対策優先度
ITシステム ：CIA

OTシステム：AIC

C : Confidentiality

I  : Integrity

A : Availability
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基本的な考え方

02
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多層防御 と 運用管理

入口／出口対策、内部対策 と 運用管理

インターネット
／クラウド

入
口
／
出
口
対
策

内部対策

運用管理

FW／次世代FW
IDS/IPS
ウィルス対策
Mail/Webゲートウェイ
サンドボックス ・・・

SOC/CSIRT

マルウェア対策／デバイス制御／暗号化／
検疫NW／ログ管理／改ざん検知／DLP／
デセプション／ランサムウェア対策としてのバックアップ ・・・

多層防御

［多層防御の意義は］
視点の異なる防御策を何重にも組み合

わせることで侵入や漏洩のリスクを低減
侵入を遅らせることで被害に至る前に防

御側がサイバー攻撃に気付く効果
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気付く効果 ～ 攻撃のステップ

多層防御で複数の壁を作り、侵入・目的達成のための時間をかけさせる。
並行して、運用管理の中で、もがいている攻撃者の動きに気付く！
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新たな流れ

03
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新たな流れ＝尖った機能

ヒストリアン/アーカイバ

コントローラ

SCADA

加工装置 組立装置検査装置 センサー類

コントローラ

Webプロキシ
リモートアクセスサーバ

PLM，
MRP/ERPHMI

HMI

SCM

HMI
外部からの通信を物理的に遮断
する一方向セキュリティゲートェイ

情報システム

生産システム

製造ライン

次世代マルウェア対策ソフトウェア

ITシステム

OTシステム

AIを利用した脅威的な検知率

外部からの通信を物理的に遮断
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マルウェア対策
～ CylancePROTECT ～
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次世代マルウェア対策ソフトウェア CylancePROTECT

機械学習により生成したデータモデル（AIモデル）でファイルの特徴点を解析
パターンファイルに依存することなく、既知/未知のマルウェアを検知

機械学習 データモデル(マスモデル) エンドポイントデバイスへ
データモデル（エージェント）導入

既知/未知の
マルウェア

良い
ファイル

悪い
ファイル

収集 抽出 学習 検知

教師データとなる
大量のファイルを

収集

マルウェアについて
約700万の特徴

を抽出

AIに正常なファイルを
判別する統計的な
ルールを学習させる

エージェントは生成さ
れたデータモデルによっ
て脅威度を判定し、
脅威を検知・ブロック

データモデルがファイルの特徴を比較 脅威度をスコアリング

100
59
0 良い→許可

悪い→検知・ブロック
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CylancePROTECT の特長

AIモデル（データモデル）による高い検知率（99.7％）
既知・未知マルウェアを意識することなく高精度で検知・ブロック

実行前防御
カーネルからプログラムの実行指令が出たタイミングでフックして判定

シグネチャ／パターンファイルが存在しない
日々のシグネチャ／パターンファイルのアップデート不要（管理者の負荷軽減）

定期スキャンが不要（利用者の負荷軽減）

インターネット接続が無い環境にも適用可能

適用範囲が広い
スタンドアロン環境、サーバの塩漬け・延命措置も可能（一部のOSに限定）

動作が軽い
動作機構上、システム負荷が軽い（業務効率向上）

管理機能がクラウドで提供されるためオンプレミスの管理サーバが不要
（運用管理コスト低減）

従来型アンチウイルスによる防御

CylancePROTECTによる防御

（※）Cylanceによる測定結果
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ずばぬけた検知能力 ~ 実際の脅威が現れる前に予測した数多くの実績

Satan

18ヶ月前に予測

Petya-Like

20ヶ月前に予測

WannaCry

19ヶ月前に予測

Shamoon 2

17ヶ月前に予測

zCryptor

7ヶ月前に予測

GoldenEye

13ヶ月前に予測

Remsec

18ヶ月前に予測

GlassRat

18ヶ月前に予測

Cylance が作成したデータモデルは WannaCry をはじめとする
数多くの脅威を数ヶ月以上前から予測して防御しています

検知率99.7％
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EPP(Endpoint Protection Platform) と EDR(Endpoint Detection and Response)

感染

感染

従来型
EPP

脅威

脅威

大量のアラーム

限られた
アラーム

EDR

高度な検知フィルタを
すり抜けたイベントだけ
にフォーカスすればOK

⇒ まわる運用

検知イベント全てに対して
対応しなければならない

⇒ 運用がまわらない

CylancePROTECT CylanceのEDR製品
（CylanceOPTICS）
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システム可用性維持のための対策
～ Waterfall ～



19© 2019 Toshiba Digital Solutions Corporation 

制御システム（OTシステム）を取り巻く環境

汎用OS・プロトコル採用や、外部ネットワークへの接続など、
制御システムの環境が変化

国民生活や社会経済活動に重大な影響を及ぼ
さないことを目的として重要インフラ防護の行動
計画が策定

一方でセキュリティ対策は旧来のまま

 クローズド環境を前提としており、ネットワークおよび
エンドポイントのセキュリティ対策は実施できていない。

 可用性優先で(システムを停止することが出来ず)セ
キュリティパッチを適用できない。

 防止策だけでなく検知策も無いため、サイバー攻撃
の被害を受けているかわからない。

インシデントは増加傾向
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ネットワークゾーニングの重要性

ネットワークゾーニングとは、セキュリティ管理のためにセキュリティレベルの異なるネットワークを分離して通信を制限すること
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一方向セキュリティゲートウェイとは

物理的な一方向通信を実現するセキュリティアプライアンス

サイバー攻撃から保護された環境で、重要システムの各種データを活用することが可能
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一方向セキュリティゲートウェイ ～シームレスな既存システム接続
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Waterfallエージェント ～対応アプリケーション／プロトコルの例

Waterfall社は複数のICSプロダクトベンダーとパートナーシップを締結しており、
多様なプロトコルに対応したWaterfallエージェント（Waterfallコネクタ）を提供
主要な産業アプリケーション/ヒストリアン

• OSIsoft PI, PI Asset Framework

• GE iHistorian, GE iFIX, GE OSM

• Siemens WinTS

• Emerson Ovation, 

Wonderware Historian

• MS SQLServer, Oracle DB, 

MySQL, Postgres

• AspenTech IP21, 

Matrikon Alert Manager

• Schneider ClearSCADA

主要なIT監視アプリケーション

• SNMP, SYSLOG

• Splunk, McAfee ESM SIEM, 

HP ArcSight SIEM

• CA Unicenter, CA SIM, HP OpenView

ファイル/フォルダミラーリング

• FTP, TFTP, SFTP, FTPS, RCP

• remote folders (CIFS), Local Folder, tree mirroring

主要な産業プロトコル

• OPC: DA, HDA, 

A&E, UA

• DNP3, ICCP,

Modbus

• IEC60870-5-104

リモートアクセス

• Remote Screen View

ITコネクタ

• UDP, TCP/IP

• NTP, Multicast Ethernet

• IBM MQ series, Microsoft MSMQ

• Antivirus updater, patch (WSUS) updater

• Remote print server

制御システムから業務システムへのファイル転送（FTP利用の例）
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Waterfall冗長構成（HA:High Availability,高可用性対応)
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Waterfall一方向セキュリティゲートウェイ ～2つのモデル



※Cylance および CylancePROTECTは、米国および諸外国における Cylance Inc. の登録商標または商標です。

※Waterfall一方向セキュリティゲートウェイ（Waterfall's Unidirectional Security Gateway）の開発元は、Waterfall Security Solutions Ltd.です。

※Windowsは、米国Microsoft Corporationの米国およびその他の国における登録商標または商標です。

※本記載の社名および商品の名称はそれぞれ各社が商標または登録商標として使用している場合があります。

本資料に表記されている数値および表現は2019年 1月現在のものです。

本資料の内容は、予告なく変更する場合があります。詳細は、仕様書あるいは説明書をご覧下さい。


